


Sehr geehrte
Damen und Herren,

liebe Geschaftspartner,

mehr als die Halfte der Unternehmen in Deutschland gibt an,
dass die Corona-Krise die Einbindung und Nutzung von Daten
in Unternehmensprozesse verstarkt hat. Durch die Auswir-
kungen der Pandemie auf die Wirtschaft hat sich gezeigt,
dass Unternehmen die neuen Moglichkeiten des Datenzeit-
alters nutzen missen, wenn sie langfristig tiberleben und im
Wettbewerb bestehen wollen. Und es hat sich auflerdem
sehr deutlich gezeigt, dass eine am Geschaéftsziel ausgerich-
tete Datenstrategie die Entscheidungsfindung verbessern,
die Performance steigern und malégeblich zu Wettbewerbs-
vorteilen beitragen kann.

Nachdem wir uns bereits mit den ersten beiden Ausgaben
des ITinsiders und den Schwerpunkten auf das mobile Ar-
beiten und die Digitalisierung ganz nah am Zeitgeschehen
bewegt haben, wollen wir es mit dieser dritten Ausgabe - der
ersten im Jahr 2021 - genauso halten und das Thema Daten
als Leitthemain den Fokus riicken. Sollten Sie unser Magazin
erstmals kennenlernen, lassen Sie uns noch einmal kurz
die Intention dahinter erldutern: Mit dem ITinsider beleuch-
ten wir IT-Themen, die fiir kleine und mittelstandische Unter-
nehmen relevant sind - und damit auch fir Siel Und eine
kurze Notiz am Rande: Sollten Sie Interesse an den ersten
beiden Ausgaben haben, melden Sie sich bei uns, denn
dann stellen wir sie Ihnen gern digital bereit.

Aber zurlick zu dieser Ausgabe. Zuerst werden wir kldren,
wieso Daten Uberhaupt so wichtig sind und wie es dazu
kommt, dass sie als das »Ol des 21. Jahrhunderts« gelten.
Dann steigen wir tiefer ein. Wie kdnnen Unternehmen der
Datenflut Herr werden, die immer héhere Wellen schlagt?
Wie sollten Daten am besten gespeichert werden - auf dem
Server, in der Cloud oder beides? Wie steht es aktuell um
den Datenschutz? Welche Gefahren drohen in Bezug auf
Unternehmensdaten? Und welche (Zukunfts-)Visionen gibt
es fur die Datennutzung - falls sie noch nicht Realitat sind.

Auf viele dieser Fragen wird lhnen dieses Magazin erste Ant-
worten liefern. Aber es gilt wieder einmal: Letztendlich muss
das Thema Daten fir jedes Unternehmen individuell betrach-
tet werden. Sie benétigen dabei Unterstlitzung? Dann stehen
wir Ihnen als kompetenter IT-Dienstleister wie immer gern zur
Verflgung. Wir wiinschen Ihnen viel Spalt bei der Lektire!

Ihr Systemhaus

ITinsider
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Il IT-INFRASTRUKTUR

Daten -
das Ol des
21. Jahr-

hunderts?

Vielleicht haben Sie diese Aussage auch schon
gehort: Daten sind das Ol des 21. Jahrhunderts.
Sie treiben inzwischen die Maschinerie eines
jeden Unternehmens an und sprudeln aus vie-
len verschiedenen Quellen. Sie nltzen aber
herzlich wenig, wenn sie nicht aufbereitet
oder - um im Sprachbild zu bleiben - raffiniert

werden. Eine Einflihrung zum Thema Daten.

Daten sind Treibstoff fiir Unternehmen

Einen Tag lang ohne jegliche Daten auskommen - wdre das in hrem
Unternehmen noch denkbar? Wiirde der Betrieb problemlos weiterlaufen,
wenn Ihnen keinerlei Kundendaten zur Verfligung stehen? Wenn Infor-
mationen zu Absprachen, Vertrédgen oder Projekten nicht aufgerufen
werden kdnnen? Wenn weder Sie noch Ihre Mitarbeiter auf die E-Mail-
Postfacher zugreifen konnen? Ohne die Abldufe in Ihrem Unternehmen
zu kennen, ist die Antwort wohl diese: Nein, vermutlich nicht.

Man konnte also sagen, dass Daten inzwischen der Treibstoff fir einen
Grolsteil der Geschaftsprozesse in einem Unternehmen sind. Und
ohne diesen Treibstoff kommt nichts - oder zumindest so gut wie
nichts - in Gang. Je nach Branche trifft diese Aussage wohl in einem
unterschiedlichen Mafe zu. Aber unabhangig davon, ob es sich um
einen kleinen oder mittelstandischen Betrieb, eine Rechtsanwalts-
kanzlei oder eine Arztpraxis handelt, ist an dieser Tatsache nichts
mehr zu rltteln: Die Abhdngigkeit von einer standigen Datenverflg-
barkeitist in diesen digitalen Zeiten enorm. Und daran wird sich auch
in Zukunft hochstwahrscheinlich nichts mehr &ndern.
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So wertvoll wie Ol

Die Konsequenz daraus ist, dass Daten von unschatzbarem Wert sind -
eben genau wie Ol. Denn: Wenn der Datenzugriff problemlos funktioniert
und der Datenfluss im Unternehmen reibungslos verlauft, ist die Grundla-
ge flr funktionierende Geschaftsprozesse geschaffen und der wirtschaft-
liche Erfolg kann wiederum darauf aufbauen. Dabei sind Daten selbstver-
standlich kein Garant fur hohe Gewinne. Sie sorgen aber dafiir, dass
Geschéfte Uberhaupt abgewickelt und Umsatze erzeugt werden kénnen.

Und nicht nur das. In thren Daten steckt der gesamte Wissenspool
lhres Unternehmens. Jede Kommunikation, die Sie jemals mit inter-
nen und externen Kontakten geflihrt haben, jedes Projekt, das Sie
umgesetzt haben, und jede Innovation, die Sie entwickelt haben,
l&sst sich irgendwo wiederfinden. Auf den Punkt gebracht: Das ge-
samte Know-how und die gesamte Expertise stecken in lhren Unter-
nehmensdaten. Aber das ist nicht der einzige Grund, weshalb Daten
als so wertvoll wie Ol gehandelt werden.

Aus den Daten Lehren ziehen

Aus den im Unternehmen vorhandenen Daten lassen sich namlich
auch sehrviele Lehren fir zukilnftige Geschaftsentscheidungen ziehen.
Zuerst ein ganz praktisches Beispiel: Sie haben ein Projekt geplant und
durchgefiihrt und es ging in die Hose. Oder Sie haben ein neues Pro-
dukt entwickelt, letztlich hat es aber nicht so funktioniert, wie gedacht.
Durch die Dokumentation all dessen kénnen Sie aus lhren Fehlern ler-
nen und das Produkt weiterentwickeln, bis es zum Erfolg wird.

Eine Studie nennt dazu eine interessante Information: Bei Unternehmen
mit einer ausgereiften Datennutzung ist die Wahrscheinlichkeit zehn
Mal héher, dass sie mehr als 20 Prozent ihres Umsatzes mit neuen,
innovativen Produkten und Services erzielen - namlich weil sie vor-
handene Daten auswerten, gezielt fir ihre Entscheidungen nutzen
und dadurchihren vollen Wert ausschpfen. Lesen Sie dazu auch den
Beitrag »Big Data & Analytics« auf den Seiten 18/19. Dieser geht auf
die Datenanalyse noch genauer ein.

Daten sprudeln aus vielen Quellen

Jeden Tag entstehen in Unternehmen neue Daten — und sprudeln dabei
sozusagen aus vielen Quellen. Und darum hinkt der Vergleich mit Ol
auch etwas. Denn wahrend der Rohstoff Ol eine endliche Ressource ist,
sagen die Zukunftsprognosen immer groRere Datenberge voraus, die
sich immer schneller auftiirmen. So hat sich die Anzahl digitaler Infor-
mationen seit 2005 alle zwei Jahre verdoppelt. Setzt sich dieser Trend
so fort, konnten allein im Jahr 2025 weltweit 175 Zettabyte an Daten
erzeugt werden. Das Datenzeitalter ist definitiv eingeldutet.

Aber wie kdnnen Unternehmen mithalten? Wie lassen sich aus den
Mengen von Daten genau die Informationen herausfiltern, die gerade
bendtigt werden? Einerseits gibt es inzwischen verschiedene Daten-
analyse-Tools, die dabei helfen. Andererseits sollte jedes Unternehmen
fur sich eine individuelle Datenstrategie entwickeln. So eine Daten-
strategie ist allerdings ein ziemliches Brett. Nicht nur Datenverwal-
tung und Datennutzung sind darin festzulegen; vielmehr sollten auch
Datenspeicherung und Datensicherung darin bestimmt werden. Wie?
Das erkldren wir Ihnen im folgenden Beitrag.
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Herr der
Datenflut
werden

Fast die Halfte der in einer Studie befragten
Mittelstandler gibt an, dass das Datenvolumen
in ihrem Unternehmen schon jetzt so schnell
ansteigt, dass es nicht mehr mit der Entwick-
lung Schritt halten kann. Bei vielen von ihnen
taucht daher die Frage auf: Wie konnen wir der

Datenflut Herr werden?

Daten - das Thema wird immer komplexer

Haben Sie schon einmal versucht, sich in das Thema »Daten« einzu-
arbeiten? Falls ja, haben Sie vermutlich diese Erfahrung gemacht: Es
ist ein schwieriges Unterfangen. Das ist aber eigentlich auch nicht ver-
wunderlich. Denn: Mit dem rasanten Wachstum des Datenvolumens
geht ein ebenso rasanter Anstieg an Herausforderungen einher. Und
daher ist es genauso wenig verwunderlich, dass sich viele kleine und
mittelstandische Unternehmen zunehmend Gberfordert fiihlen.

Dabei hat alles recht einfach begonnen: mit der elektronischen Daten-
verarbeitung (EDV). Kundendaten konnten damit in Datenbanken er-
fasst werden, die Mitarbeiter konnten sie verwalten. Mit der Zeit wurden
die Aufgaben dann aber komplexer. Immer mehr Mitarbeiter sollten
Daten finden und moglichst zeitgleich darauf zugreifen konnen; gleich-
zeitig sollten Datenverluste durch Hardware-Defekte oder falsche Be-
dienung verhindert werden; und dann wollte auch noch der Daten-
schutz ein Wortchen mitreden. Durch die neuen Anforderungen
entstand schlieflich eine neue Disziplin: das Daten-Management.

Was fallt unter Daten-Management?

Zum Daten-Management gehoren jede Menge Prozesse - angefangen
beim Erheben der Daten tiber ihre Ablage und Archivierung bis hin zur
Loschung. Das heiflst: Es wird der gesamte Lebenszyklus von Daten
betrachtet, weshalb vom Data Life Management (DLM) die Rede ist.
Sicherheit und Schutz der Daten haben dabei immer hochste Prioritdt.
Im Groben lduft das Daten-Management wie folgt ab:

ITinsider

1. Datenerhebung

Die Datenerhebung wird durch die Faktoren Datensparsamkeit und
Datenqualitdt bestimmt. Festgelegt durch die européische Datenschutz-
grundverordnung (DSGVO) gilt, dass nur die nétigsten Informationen ge-
sammelt werden dirfen und bei personenbezogenen Daten die Einwilli-
gung der Betroffenen zur Datenverarbeitung vorliegen muss. Zudem
sollte die Erfassung von Daten sorgfaltig und im tatsachlich benétigten
Format erfolgen, um spatere Nachfragen, Nachbearbeitungen und/oder
fehleranféllige Konvertierungen von vornherein zu vermeiden.

2. Datenspeicherung

Entscheidend ist neben dem Speicherformat der Speicherort. Unter-
nehmen missen festlegen, ob sie ihre Daten lokal oder in der Cloud
speichern wollen - oder beides kombinieren (sie dazu S. 8/9). Dabei
sind sowohl Datenschutz als auch Datensicherheit zu bertcksichti-
gen. Daten sollten vor Verlust, ungewollter Veranderung und unbe-
rechtigten Zugriffen geschitzt sein. Um dies zu gewahrleisten, sind

TECHNIK. BUSINESS. TRENDS.



eine Rechteverwaltung und eine Verschlisselung notwendig. Regel-
mafige Updates und Backups, sichere Passworter, Virenschutz und
Firewall sorgen zudem furr Datensicherheit.

3. Datenarchivierung

Flr Unternehmen gibt es inzwischen eine gesetzliche Pflicht zur Aufbe-
wahrung bestimmter Daten. Darunter fallen beispielsweise Rechnungen
und Steuerunterlagen, die im Fall einer Steuerpriifung vorzulegen sind.
Sie werden vielleicht aktuell nicht bendtigt, sind aber im Archiv aufzu-
bewahren. Die Datenarchivierung muss daher grundsétzlich Bestandteil
eines Daten-Management-Konzepts sein.

4. Datenloschung

Werden Daten nicht mehr benétigt und unterliegen sie nicht der Auf-
bewahrungspflicht, sollten sie geléscht werden. Andernfalls kommt
es zu ungewollten Datenbergen, die unnotig Speicherressourcen be-
legen. Vor allem personenbezogene Daten sind sicher (1) zu [6schen.

Ausgabe 03
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Arten des Daten-Managements

= Enterprise Resource Planning Systems (ERP): Ein
ERP-System erfasst und berlcksichtigt sdmtliche
Ressourcen eines Unternehmens, darunter Personal,
Arbeitsmittel und Material. Bekannte Hersteller von
ERP-L6sungen sind SAP, Sage, Oracle und Microsoft.

= Master Data Management (Zentrale Stammdaten-
verwaltung): Mit dem Master Data Management lassen
sich Kerndaten eines Unternehmens - beispielsweise
Mitarbeiterdaten und Kundendaten - zentralisieren und
Uberarbeiten. Ziele sind eine einheitliche Datenqualitét
und daraus resultierend eine bessere Nutzbarkeit. Einige
ERP-Systeme beinhalten diese Funktion bereits.

= Content-Management-Systeme (CMS): Kern ist vor
allem das Informationsmanagement. Das CMS kann
zum Beispiel ein zentrales Intranet im Unternehmen
sein. Oft lassen sich auch Aufgaben wie das Formular-
Management oder Datenbanken integrieren.

= Dokumenten-Management-Systeme (DMS): Das
Dokumenten-Management ist ein Teilbereich des
Daten-Managements. Formulare werden bereitge-
stellt, Ablage und Archivierung dariiber ausgefhrt.

Datenanalyse setzt Daten-Management die Krone auf

Wichtig ist, dass Unternehmen ein Konzept entwickeln, damit die
Datenflut sie nicht unvorbereitet erfasst. Verschiedene Losungen (siehe
Kasten), hdufig auch in Kombination, helfen dabei, die Datenmassen,
die aus verschiedenen Quellen sprudeln, in die richtigen Kandle zu len-
ken und in zentralen Datenbanken zu erfassen. Letztlich geht es aber
nicht nur darum, Daten richtig zu speichern und Datenbanken standig
aktuell zu halten (Stichwort: Datenintegritat). Es geht auch darum,
grolstmogliche Lehren aus den Daten zu ziehen und ihr Potenzial somit
voll und ganz auszuschopfen. Aber das ist wieder ein anderes Thema.
Mehr dazu erfahren Sie auf den Seiten 18/19.

Fest steht: Zuallererst missen Unternehmen mit einem soliden Daten-
Management ein sicheres Fundament schaffen, um darauf mit um-
fassenden Datenanalysen aufbauen zu kdnnen. Wir unterstitzen Sie
gern dabei, eine Datenstrategie fir Ihr Unternehmen zu entwickeln
und geeignete Losungen zu implementieren. Kontaktieren Sie uns!
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Data Storage: Cloud
oder eigener Server?

Das Speichern und Archivieren ist ein wichtiger Teil der Datenverarbeitung. Aber wo genau

sollen Unternehmensdaten gespeichert werden? Welche Moglichkeiten gibt es? Wie findet ein

Unternehmen die individuell richtige Speicherart? Ein Blick auf das Thema Data Storage.

Wohin mit den Daten?

Wenn immer mehr Daten erzeugt werden,
stellt sich in jedem Unternehmen irgend-
wann unweigerlich die Frage: Wohin damit?
Die Herausforderung ist es, ausreichende
Speicherkapazitdten aufzubauen, eine ge-
eignete Speichermethode zu finden, die Ver-
waltung der Daten zu organisieren und fir
eine bestmogliche Datenverfligbarkeit zu
sorgen. Das Problem an der Sache: Es gibtim
Zusammenhang mit Daten-Management,
Datenspeicherung, Datenverwaltung etc.
kein allgemeingtltiges Vorgehen, das fir je-
des Unternehmen anwendbar ist.

Warum ist das so? Der Hauptgrund ist, dass
die Gegebenheiten in jedem Unternehmen
anders sind. Das beginnt schon mit den Un-
terschieden in der IT-Infrastruktur. Ein Unter-
nehmen hat zwanzig Blroarbeitsplatze, ein
anderes 200. In manchen Unternehmen ist
die IT-Infrastruktur sehr fortschrittlich aufge-

baut, in anderen hinkt man etwas hinterher.
Hinzu kommt, dass jedes Unternehmen an-
dere Business-Software benétigt und jede
auf ihre eigene Weise in die IT-Umgebung
eingebunden werden muss. Derlei Unter-
schiede gibt es noch viel mehr.

Lokale Datenspeicherung - der Klassiker

Bevor die Cloud am Horizont auftauchte,
war die lokale Datenspeicherung das Mittel
der Wahl. Aber auch hier gibt es Variationen.
Bei sehr kleinen Unternehmen reicht(e) oft
schon eine externe Festplatte. GroRere Un-
ternehmen setz(t)en haufig auf sogenannte
NAS-Systeme. Sie bestehen aus zwei oder
mehr Festplatten, auf denen Daten parallel
gespeichert werden. Der Vorteil: Geht eine
Festplatte kaputt, kann sie problemlos aus-
getauscht werden, auf der oder den anderen
Festplatten sind die Daten weiterhin vorhan-
den. Ein weiterer Plus-Punkt dieses Spei-
chermediumsist der vergleichsweise geringe
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to get Edge rea y .-1 :

"

"Ff.ﬁ

ArPC

by Schneider Electric

Hewlett Packard
Enterprise

ﬁ; - -.MHM*
""‘iﬂi : g el |

-

Kostenfaktor. Nachteile: Die Speicherkapazi-
taten sind irgendwann erschopft und die
Hardware kann ausfallen oder veralten, so-
dass neue angeschafft werden muss.

Ab einer gewissen Unternehmensgrofe wird
haufig in einen eigenen (physischen!) Server
investiert — oder sogar in mehrere. Bei einer
solchen Server-Lésung sind dann HDDs
(Hard Disk Drive) und/oder SSDs (Solid State
Drives) als Speichermedien involviert. Der
Vorteil eines eigenen Servers ist, dass Daten
direkt vor Ort gespeichert sind und Unter-
nehmen grolben Einfluss darauf haben, wie
sie Server und Daten schitzen. Zudem ha-
ben sie vollig freie Hand darin, welche Soft-
ware sie benutzen oder mit welchen indivi-
duellen Konfigurationen sie arbeiten wollen.

Cloud zieht auf - neue Art des Speicherns
Eine immer groRere Rolle bei der Datenspei-
cherung spielt die Cloud. Dabei hatte sie es

ITinsider
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anfangs schwer, iiberhaupt Ful® zu fassen. Zu
grofs war die Skepsis hinsichtlich der Daten-
sicherheit - sowohl im Hinblick auf ihre Ver-
flgbarkeit als auch in Bezug auf unberech-
tigten Zugriff. Und Unternehmen, die sich auf
das Wagnis einlassen wollten, hatten haufig
damit zu kédmpfen, Cloud-Lésungen in ihre
bestehende IT-Infrastruktur zu integrieren.

Inzwischen setzt sich die Cloud immer mehr
durch. 2015 sahen die Verhéltnisse noch so
aus: 66 Prozent des weltweiten Datenauf-
kommens wurden lokal gespeichert, nur 31
Prozent in der Cloud. Jetzt, im Jahr 2021, hat
die Cloud die lokalen Speichermedien (iber-
holt - ndmlich etwa im Verhaltnis 55 zu 38
Prozent. Die Cloud punktet durch mehr Flexi-

Ausgabe 03

bilitdt und Skalierbarkeit auf der einen Seite
und geringen Investitionskosten, wenig ad-
ministrativem Aufwand und schonendem
Ressourceneinsatz auf der anderen Seite.
Zudem macht sie mobile Arbeitsweisen
moglich und unterstitzt die Digitalisierung.

Cloud oder eigener Server?

Die Frage, ob Cloud, Server oder eine Kombi-
nation aus beidem am besten geeignet ist,
l&sst sich pauschal nicht beantworten. Viele
Faktoren spielen bei der Entscheidung mit hin-
ein, viele Aspekte missen berticksichtigt wer-
den. Und mit der Entscheidung flr ein be-
stimmtes  Speichermedium  oder eine
Kombination verschiedener Speichermedien
ist das Thema Daten auch l&ngst nicht abge-

schlossen. Es muss auch die Frage nach der
passenden Speichermethode gestellt werden.

Esist daher durchaus verstandlich, wenn Sie
der ganzen Daten-Thematik bisher so gut
wie moglich ausgewichen sind. Die gute
Nachricht: Wir stehen Ihnen dabei gern zur
Seite, schauen uns die Gegebenheiten bei
Ihnen vor Ort an, haben dabei Risiken und
Herausforderungen im Blick und decken Po-
tenziale auf, die die jeweiligen Speicherme-
dien und -methoden speziell fir thr Unter-
nehmen haben. Ubergeben Sie die Thematik
einfach an uns als Profi und erhalten Sie im
Gegenzug eine stichhaltige Datenstrategie,
die alle erdenklichen Aspekte beinhaltet.
Hort sich gut an? Dann melden Sie sich!
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Datenschutz - bleiben
Sie DSGVO-konform!

Spatestens seit Inkrafttreten der DSGVO im Jahr 2018 wissen Unternehmen, dass sie das Thema

Datenschutz ernst nehmen miissen. Aber auch drei Jahre spater sind noch viele Baustellen

offen - und es kommen weitere hinzu. Welche neuen Herausforderungen gibt es im Jahr 20217

Datenschutz - seit langer Zeit ein Thema
Als die ersten Meldungen zu einer geplanten
europdischen Datenschutzgrundverordnung
(DSGVO) publik wurden, schlugen sie ziem-
lich hohe Wellen. Viele Unternehmen sahen
sich plotzlich einem komplexen Thema ge-
genliber, das Interesse an Informationen
dazu war entsprechend grol3. Fast hatte man
meinen konnen, Datenschutz habe vorher
keine Rolle gespielt. Ein Blick zurtick in die
Vergangenheit zeigt aber etwas anderes.

Schon im Jahr 1968 begann der Europarat
damit, sich mit der Gefdhrdung der Privat-
sphare durch die automatische Datenverar-
beitung zu beschéftigen. Die Notwendigkeit,
Einzelpersonen davor zu schiitzen, dass ihre
personenbezogenen Daten automatisch ge-
sammelt, gespeichert, verarbeitet und wei-
tergegeben werden, wurde schon damals
diskutiert. Das Ergebnis war die »Daten-
schutzkonvention Nr. 108«, die Anfang 1981
»zum Schutz des Menschen bei der automa-
tischen Verarbeitung personenbezogener
Daten« verabschiedet worden ist.

DSGVO reformiert bestehende Regeln

Die Konvention war der Startschuss fiir einen
gemeinsamen europdischen Datenschutz.
1995 folgte mit der EU-Datenschutzrichtlinie
der néchste Schritt. Das Ausmal’ und die
Qualitét der elektronischen Datenverarbei-
tung entwickelten sich aber so rasant weiter,
dass die EU-Kommission im Jahr 2012 er-
neut eine Reform ankiindigte. 2015 lag der
erste Entwurf auf dem Tisch, 2016 wurde die
europdische Datenschutzgrundverordnung
verabschiedet. Als Stichtag fir das Inkrafttre-
ten wurde der 25. Mai 2018 festgesetzt.

ITinsider

Neu war das Thema Datenschutzim Friihjahr
2018 also nicht. Und obwohl die DSGVO mit
zwei Jahren Vorlauf angekiindigt worden
war, hatten einige Unternehmen zum Stich-
tag noch nicht alle notwendigen Vorkehrun-
gen getroffen. Andere dagegen haben grolée
Anstrengungen zur Verbesserung ihrer Daten-
sicherheit geméafR DSGVO unternommen. Egal
zu welcher dieser Gruppen ein Betrieb heute
gehort - tatig werden missen im Jahr 2021
angesichts neuer Anforderungen wohl alle.

Herausforderungen fiir den Datenschutz

Es hat sich ndmlich gezeigt, dass die Corona-
Krise erhebliche Auswirkungen auf IT-Sicherheit
und Datenschutz hat. Das liegt einerseits daran,
dass sich die IT-Infrastrukturen verdndert ha-
ben. Andererseits nutzen Cyberkriminelle die
Situation gezielt aus - durch Angriffe auf Remo-
te-Verbindungen und Phishing-Kampagnen mit
Corona-Bezug. Unternehmen sind nun beson-
ders gefordert, ihre Infrastruktur abzusichern
und ihre Sicherheitstechnik auf Stand zu halten.

Eine weitere Herausforderung hat ein recht
neues Urteil des Europdischen Gerichtshofs
zu Tage gefordert. Darin wurde festgelegt,
dass europdische Daten nur in Drittldndern
gespeichert werden dirfen, wenn Daten dort
mindestens einen gleichwertigen Schutz ge-
nielRen, wie es die DSGVO innerhalb der euro-
paischen Union vorsieht. Der Europdische
Datenschutzausschuss hat dazu Handlungs-
empfehlungen veroffentlicht. Bei einem Ver-
stofs drohen Strafen und Blof3stellung.

Zahl der BuBgeldbescheide steigt

Bei den BufRgeldern scheinen die Daten-
schutzbehérden inzwischen héarter durchzu-
greifen. 2020 wurden 301 Bulten ausgespro-
chen - ein Anstieg von 60 Prozent im
Vergleich zu 2019 mit 187 BuRgeldbeschei-
den. Die Hohe der Bufigelder lag bei insge-
samt 48 Millionen Euro. Damit Unternehmen
nicht in der Statistik fir 2021 landen, sollten
sie dringend handeln. Wir beraten Sie gern
und setzen den Datenschutz fur Sie um!

Das sind die haufigsten Versaumnisse

Besonders fir kleine und mittelstandische Unternehmen (KMU) sind die um-
fassenden Datenschutzregeln haufig schwer umzusetzen und einzuhalten. Daher
kommt es immer wieder zu denselben Versdumnissen. Das sind die Top 3:

= Platz 1: Fehlende Zuteilung von Ressourcen
Datenschutz ist ein dauerhafter Prozess mit hdufigen Verdnderungen und muss
immer im Blick behalten werden — und dafiir muss es Ressourcen geben.

= Platz 2: Mangelnder Fokus auf IT-Sicherheit
Datenschutz beginnt nicht bei Speicherung und Nutzung von Daten, sondern bei
der IT-Sicherheit. Der Weg zu den Daten ist so abzusichern wie die Daten selbst.

= Platz 3: Fehlende Einbindung eines Datenschutzbeauftragten
Datenschutz erfordert Zeit, Geld und Know-how. Wer einen effektiven Datenschutz
betreiben méchte, sollte am besten einen Experten in den Prozess einbinden.
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Daten im
Visier von
Kriminellen

Cyberkriminelle haben Daten als das ultimative
Druckmittel fiir sich entdeckt. Es reicht ihnen
inzwischen nicht mehr, Malware in Unter-
nehmensnetzwerke einzuschleusen und Daten
dort zu verschlusseln. Jetzt ziehen sie die Daten
vorher ab und drohen mit ihrer Veroffentli-

chung, sollte kein Losegeld gezahlt werden.

Unternehmen sind das Lieblingsopfer von Cyberkriminellen

Es &sst sich nicht anders sagen: Cyberkriminelle haben in Angriffen auf
Unternehmen ein absolut lukratives Zubrot gefunden. Sie versuchen,
mit ihren Attacken Malware in Unternehmensnetze einzuschleusen,
dort samtliche Daten zu verschliisseln und das Opfer dadurch hand-
lungsunfahig zu machen - denn dann ist die Not am groften und das
Opfer ist besonders gewillt, dem Spuk durch die Zahlung eines Lose-
geldes ein moglichst schnelles Ende zu bereiten. Besonders in einer
solchen Situation zeigt sich namlich, wie abhangig Unternehmen in-
zwischen von der standigen Datenverfligbarkeit sind.

Ob klein, mittelstdndisch oder grofs — immer mehr Unternehmen sind
mittlerweile bezlglich der Gefahren sensibilisiert und sorgen mit einem
zuverldssigen Backup-Management vor (siehe Seiten 10/11). Die Da-
ten konnen daraus wiederhergestellt und die Losegeldforderung kann
getrost ignoriert werden. Das haben auch die Cyberkriminellen bemerkt.
Sie gehen zunehmend zu einer neuen, noch fieseren Taktik Gber: Bevor
sie Daten verschlisseln, kopieren sie sie auf ihre Server und drohen mit
einer Veroffentlichung der Daten, sollte kein Losegeld gezahlt werden.

Cyberangriffe machen Schlagzeilen

Das Problem an der Sache: Ein erfolgreicher Cyberangriff bleibt oft
nicht vor der Offentlichkeit verborgen; und noch schlimmer wiegt der
Fall, wenn plotzlich immer mehr sensible Unternehmensdaten im In-
ternet auftauchen. Meist ist es dann unméglich, den Sicherheitsvor-
fall aus den Schlagzeilen zu halten. Und nattrlich: Positiv sind solche

ITinsider

Schlagzeilen nicht. Unangenehme Fragen werden unter anderen von
den zustandigen Datenschutzbehdrden gestellt. Wie konnte das pas-
sieren? Hat das Unternehmen in Bezug auf die IT-Sicherheit ge-
schlampt? Sind personenbezogene Daten von dem Datendiebstahl
betroffen und im Internet aufgetaucht? Ein solcher Image-Schaden
droht zumindest kurzfristig das Geschaft zu schadigen. Hinzu kommt
der finanzielle Schaden durch die direkten Folgen des Angriffs.

Im Jahr 2020 haben so einige Unternehmen in Deutschland diese lei-
dige Erfahrung machen mussen. Der Automobilzulieferer GEDIA war
darunter. Uber eine Sicherheitsliicke war Ransomware in das Firmen-
netz gelangt, das gesamte Netzwerk wurde verschlisselt. Aus
Sicherheitsgriinden entschieden sich die Verantwortlichen fir eine
komplette Systemabschaltung. Den Angreifern war es aber gelungen,
schon im Vorfeld 50 Gigabyte an internen Daten zu kopieren. Nach
und nach veroffentlichten sie sie im Internet. Vermutlich weil das
Unternehmen sich weigerte, das geforderte Losegeld zu zahlen.
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Losegelder in Rekordhdhe

Die Losegeld-Forderungen werden im Ubrigen immer saftiger - das
hangt vielleicht auch mit der bereits beschriebenen Tatsache zusam-
men, dass die Cyberkriminellen durch den Diebstahl der Daten ein
noch groferes Druckmittel haben als bei der alleinigen Verschlisse-
lung. Das Kupfer-Unternehmen KME, das im Jahr 2020 ebenfalls ins Vi-
sier geriet, sah sich deswegen einer Losegeldforderung in Hohe von 7,5
Millionen US-Dollar gegentiiber. Die Angreifer hatten im Netzwerk unter
anderem Unternehmensbilanz und Versicherungspolice gefunden
und die Hohe ihrer Forderung daran ausgerichtet.

Auch in diesem Fall wurde mit der Veroffentlichung der sensiblen
Daten gedroht. KME entschied sich dazu, mit den Kriminellen in Ver-
handlungen zu gehen. Am Ende kam es zu einer Einigung: 1,27 Millio-
nen US-Dollar zahlte das Opfer und erhielt daraufhin den Dekryptor
zur Entschlisselung der Daten. Sozusagen als Dreingabe gaben die
Angreifer noch Tipps, wie sich der Konzern besser schiitzen kann.

Ausgabe 03

a

Mit diesen 6 Tipps schiitzen
Sie sich vor Cyberattacken

= Sparen Sie nicht an der falschen Stelle! Investieren Sie
Ihr Geld besser in Ihre IT-Sicherheit, bevor der Ernstfall
eintritt und Sie dadurch sinnlos Geld verlieren.

= Sorgen Sie daflr, dass Ihr IT-System keine Liicken auf-
weist! Mit einem IT-Sicherheitscheck und Penetrations-
test werden Schwachstellen entdeckt und konnen an-
schlieltend geschlossen werden.

= | egen Sie unbedingt externe Backups an, die nicht mit
dem Internet verbunden sowie moglichst kurzlebig
sind und sich im besten Fall taglich erneuern.

= Sensibilisieren Sie Ihre Mitarbeiter fiir Vorsicht im Um-
gang mit E-Mails. Stichwort: Security Awareness.

= Schalten Sie im Falle eines Sicherheitsvorfalls umge-
hend einen IT-Sicherheitsexperten ein, der Sie bei der
Schadensbehebung unterstitzt und Ihnen dabei hilft,
die IT-Sicherheit im Unternehmen zu verbessern.

= \Wagen Sie sorgsam ab, ob Sie auf eine Losegeldfor-
derung eingehen. Wenn Sie das Geld zahlen, schaffen
Sie ndmlich Anreize dafir, dass die Tater ihr Vorgehen
wiederholen - und erneut bei hnen zuschlagen.

f
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Jedes Unternehmen kann zum Ziel werden

Unternehmen sollte also bewusst sein, dass Daten nicht nur fiir sie
selbst einen hohen Wert haben, sondern auch fiir Cyberkriminelle ein
lukratives Geschéft versprechen. Und das wiederum bedeutet: Die
Unternehmensdaten sind so gut wie nur moglich zu schitzen! Einer-
seits helfen hier natirlich technische Sicherungsmaltnahmen wie
Antivirus-Software, Firewall, Backup und Co. Insbesondere das Home
Office und sichere Verbindungen zum Firmennetzwerk miissen dabei
mit berlicksichtigt werden, denn hier besteht eine erhohte Gefahr.

Andererseits gilt es, sémtliche Mitarbeiter fir Gefahren aus der Cyber-
welt zu sensibilisieren. Denn: Das Jahr 2020 hat gezeigt, dass - aus
Sicht der Angreifer — vor allem Phishing-E-Mails zum Erfolg geflihrt ha-
ben. Um méglichst viele Opfer zu einem gefdhrlichen Klick zu verleiten,
werden aktuelle Trends instrumentalisiert — die Corona-Pandemie war
dabei besonders vertreten. Die gute Nachricht: Ob technische Mainah-
men oder Mitarbeiter-Sensibilisierung — wir unterstitzen Sie!
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Kein Backup?
Kein Mitleid.

Damit wichtige Daten nicht abhanden kommen, reicht das alleinige Speichern nicht aus. Un-

ternehmen bendtigen zusatzlich ein zuverlassiges Backup, aus dem verlorene Daten wieder-

hergestellt werden kdnnen. Wer hier nicht vorsorgt, hat im schlimmsten Fall Pech gehabt.

Daten sind haufig in Gefahr

Cyberattacken sind die Bedrohung Nr. 1 flr
Unternehmensdaten (siehe Seiten 12/13).
Sie sind aber keineswegs die einzige Gefahr.
Daten konnen namlich auch durch einen
technischen Defekt des physischen Spei-
chermediums zerstort werden. Menschliche
Fehler sind auch denkbar; ein falscher Klick
hat schon in so manchem Betrieb zu einem
Datenverlust gefiihrt. Und dann ware da
noch Mutter Natur, die durchaus ihre Tlicken
hat - zum Beispiel wenn ein Blitzeinschlag
fir einen Kurzschluss sorgt oder ein Hoch-
wasser die Hardware unbrauchbar macht.

Sind die Daten weg, ist der Schaden fiir das
betroffene Unternehmen grofs. Es konnen
vielleicht keine Termine mehr aufgerufen,
keine E-Mails eingesehen, keine Kundenak-
ten geodffnet werden. Das bedeutet in vielen
Fallen, dass nicht weitergearbeitet werden
kann. Und das wiederum heifst, dass das
Unternehmen Zeit und Geld verliert. Sollten
die Daten gar nicht wieder auftauchen, ist
der Fall noch schlimmer - dann steht nam-
lich die gesamte Existenz auf dem Spiel.

Mit Backup Daten sichern

Aberwie |asst es sich verhindern, dass wichtige
- wenn nicht sogar alle - Unternehmensdaten
auf einem (physischen) Speichermedium ver-
loren gehen? Richtig: Man sorgt dafir, dass sie
doppelt und dreifach gesichert sind - und zwar
durch ein Backup. Ist so ein Backup vorhan-
den, konnen auf dem eigentlichen Speicher
verloren gegangene Daten mit vergleichswei-
se geringem Aufwand aus dem Backup wie-
derhergestellt und die Arbeit nach einem nur
kurzen Aussetzer fortgesetzt werden.

ITinsider

Dann ist das Problem doch einfach gel6st.
Oder? Nicht ganz. Ein effizientes Backup-
Management einzurichten, ist haufig eine
komplizierte Angelegenheit, bei der es viele
Aspekte zu berlicksichtigen gilt. Unter ande-
rem sind gesetzliche Vorgaben zu erfillen.
Denn: Unter anderem verpflichtet die Daten-
schutzgrundverordnung zur Langzeitarchivie-
rung bestimmter Unternehmensdaten.

Finden Sie Ihre Backup-Strategie!

Aber wie l&sst sich ein rechtssicheres Backup
einrichten? Hilfreich ist, wenn zunachst ein
Datensicherungskonzept zur Sicherung der
Unternehmensdaten aufgestellt wird - inklu-
sive Backup-Strategie. Diese Strategie sieht
firjedes Unternehmen anders aus. Zunachst
ist daher eine Bestandsaufnahme nétig. Die-
se erfasst [T-Systeme, Anwendungen und
Daten sowie die Backup-Anforderungen, die
sich aus den geschéftlichen Anforderungen
und den gesetzlichen Regelungen ergeben.
Zudem sind die Geschaftsdaten nach ihrer

Relevanz zu bewerten. Und dann muss defi-
niert werden, welche Speichermedien sich
im individuellen Fall am besten eignen.

Es stellen sich aber noch weitere Fragen. Soll
die Datensicherung auf lokalen Datentrdgern,
in der Cloud oder in einer Kombination aus
beidem erfolgen? Mit welchem Tool soll die
Datensicherung durchgefiihrt werden? Wer
verwaltet das Backup? Wer prift regelmaRig,
ob es zuverlassig funktioniert? Und in welchen
Zeitabstanden sollen die Daten im Backup ge-
speichert werden? Die Liste an Fragen lielse
sich an dieser Stelle noch weiter ausfiihren.

Backup ist ein Muss

Festhalten lasst sich letztlich Folgendes: An
einer Backup-Losung fiihrt angesichts der
gesetzlichen Bestimmung und der Bedeu-
tung von Daten fur jedes Unternehmen kein
Weg mehr vorbei. Kimmern Sie sich recht-
zeitig darum! Denn in diesem Fall gilt beson-
ders: Wer zogert, den bestraft das Leben.

Keine Lust auf Backup?

FUr Unternehmen, die sich mit dem Thema Backup nicht unbedingt selbst
befassen mochten - oder es aufgrund mangelnder Ressourcen nicht kénnen -
gibt es eine sehr einfache Losung: Sie kdnnen einen Experten damit beauftra-
gen. Dafiir sind wir genau der richtige Ansprechpartner. Wir erarbeiten mit Hilfe
ihres Inputs ein passendes Datensicherungskonzept und die bestmogliche
Backup-Strategie fiir die individuellen Anforderungen des jeweiligen Unterneh-
mens - vielleicht sogar flr das thre? Selbstverstandlich setzen wir das Gesamt-
konzept auch gern fiir Sie um. Und auch dann lassen wir Sie nicht allein. Mit
unserem Backup-Management begleiten wir Ihren Backup-Prozess auch dauer-
haft und stellen damit sicher, dass die Datensicherung zuverldssig funktioniert.
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Daten weg.
Und jetzt?

I [ «
\

Das Horrorszenario ist eingetreten, wichtige
Unternehmensdaten sind weg. Ein Backup
existiert nicht. Ist jetzt alles verloren? Viel-
leicht ja. Vielleicht gibt es aber auch noch eine
Moglichkeit, die Daten zu retten. Ein Interview

mit den Datenrettern von Ontrack.

Wie haufig musste Ontrack 2020 Unternehmensdaten retten?
Ontrack: 2020 wurde das Team von Ontrack in Deutschland in mehr
als 4.000 Fallen von Unternehmen kontaktiert und um Hilfe gebeten.
Wichtige oder gar kritische Unternehmensdaten waren »verloren«
und mussten wiederhergestellt werden.

Was waren die haufigsten Ursachen fiir den Datenverlust?
Ontrack: Bei einzelnen Festplatten oder einzelnen SSDs gab es vier
sehr haufige Fehler: erstens die physikalische Beschadigung durch
StoRe oder Herunterfallen; zweitens elektronische Schaden; drittens
das fehlerhafte Loschen/Uberschreiben; und viertens die »Uberalte-
rung«, wenn Medien zu lange genutzt wurden. Bei den Servern und
Speichersystemen bzw. RAID-Systemen sind vor allem physikalische
Schéden bei einzelnen Speichermedien aufgetreten, die zum Ausfall
des gesamten Systems fiihrten. Dann gab es fehlerhafte Updates, die
zum Uberschreiben und damit Loschen von groReren Datenmengen
fihrten. Auch Beschddigungen oder Verschlisselungen von Daten
durch Cyberangriffe kamen sehr haufig vor - oftmals durch Ransom-
ware-Attacken, die groRere Datenbereiche verschlisselt haben.

Lasst sich sagen, wie gravierend die Datenverluste waren, mit
denen Kunden zu Ihnen kamen? Wie gro® war der Schaden fiir
das jeweilige Unternehmen?

Ontrack: Eine Pauschalisierung ist schwierig. Die Unternehmen kom-
men zu uns, weil ihnen unternehmenswichtige Daten fehlen, ohne
die das Unternehmen nur schwer weiterkommt. Betroffen sind oft
Kundendatenbanken oder die Buchhaltung, Produktionsdaten, An-
lagensteuerungen, Rezepturen, nicht selten auch der gesamte E-Mail-
Verkehr einer ganzen Abteilung, Bestelldatenbanken usw. Die Wie-
derbeschaffung ist oft nicht moglich oder sehr aufwandig. Nicht
selten betragt ein Schaden mehrere 100.000 Euro bis hin zu mehreren
Millionen Euro, wenn Daten nicht wiederhergestellt werden kénnen.

ITinsider

In wie viel Prozent der Félle war der Rettungseinsatz erfolgreich?
Ontrack: Pauschal konnen wir sagen, dass wir in mehr als 80 Prozent
der Falle alle oder einen Teil der fiir die Kunden wichtigen Daten wie-
derherstellen konnten. Wenn Datentréger physikalisch so stark be-
schadigt sind, dass keine ,Materie“ mehr vorhanden ist, kann leider
das beste Datenrettungsunternehmen keine Daten wiederherstellen.

Wissen Sie, wie genau die Konsequenzen bei den Féllen aussahen,
in denen die Datenrettung nicht erfolgreich war?

Ontrack: Das ist schwierig zu sagen, da wir oft keine weiteren Informa-
tionen von den Kunden bekommen und wir sie in der schwierigen
Situation nicht zuséatzlich mit diesen Fragen ,belasten“ wollen. Doch
wir kennen mittelstandische Unternehmen, die Teilbereiche schlie-
Ren mussten. Bei Privatkunden kann es sein, dass wertvolle person-
liche Erinnerungen wie Hochzeitsbilder oder Babyfotos fir immer
verloren sind, wenn die externe Festplatte, die als Bildspeicher ge-
nutzt wurde, durch einen Sturz erheblichen Schaden genommen hat.
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Gab es im Jahr 2020 einen besonders spektakularen Fall?
Ontrack: Wir haben im vergangenen Jahr die Anfrage eines mittel-
sténdischen Maschinenbauunternehmens erhalten. Durch eine Ran-
somware-Attacke wurden 90 Prozent aller Daten teilweise geldscht
und verschlisselt. Speziell die technischen Zeichnungen von wichti-
gen Maschinen, die das Herz des Unternehmens darstellen, waren
weg. Ohne diese Unterlagen konnten keine Maschinen verkauft und
angeliefert werden, da das Unternehmen verpflichtet ist, diese Ver-
braucherinformationen mitzuliefern. Das Unternehmen wurde erpresst
und hatte bereits eine hohe Summe im sechsstelligen Euro-Bereich
bezahlt. Die vom Erpresser gelieferten Daten haben trotzdem nicht
funktioniert und der Kunde hat sich an uns gewandt. Mit unserer Ent-
wicklungsabteilung in den USA und unseren Datenrettungsexperten
in Deutschland waren wir in der Lage, die wichtigsten Kundendaten
wiederherzustellen und zur Verfligung zu stellen. Der Kunde war
natlrlich sehr erleichtert und berglicklich, seine unternehmens-
kritischen Daten wiederzubekommen.
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Datenrettung in 6 Schritten

= Erste kostenfreie Evaluierung des Datenverlusts am
Telefon mit den Experten von Ontrack; Erlduterung
zum Prozess der Datenrettung

= Bei Einzel-Medien schnelle Evaluierung innerhalb von
vier Stunden im Labor; bei Servern oder Speicher-
systemen detaillierte Diagnose im Labor

= Nach der Evaluierung oder Diagnose verldssliche In-
formation an den Kunden, welche Daten zu wie viel
Prozent wiederhergestellt werden kdnnen

= Kunde erteilt Auftrag zur Datenrettung; die Spezialisten
von Ontrack arbeiten je nach Dringlichkeit auch tUber
Nacht oder am Wochenende; falls der Kunde keinen
Auftrag erteilt, gehen die Datentrdger zuriick, Kosten
fallen dann nur fir Versand und Diagnose an

= Gerettete Daten werden verschllsselt und dem Kunden
auf einem oder mehreren Datentragern zugestellt (Ex-
press oder Direktlieferung); kleinere aber zeitkritische
Datenmengen kdnnen online libermittelt werden

= Bei Bedarf Unterstlitzung beim Wiedereinspielen der
Daten in die bestehende IT-Infrastruktur

Was empfehlen Sie Unternehmen, um einen solchen Datenver-
lust zu vermeiden? Gibt es bestimmte Richtlinien?

Ontrack: Eine umfassende Backup-Strategie ist in der heutigen IT-Welt
fur Unternehmen unerldsslich. Bei so vielen Moglichkeiten, Daten zu
verlieren, missen Firmen verstehen, wie sie ihre Daten erfolgreich sichern
konnen, um sicherzustellen, dass sie keinen unvorhergesehenen Daten-
verlust erleiden. Wir empfehlen als Teil dieser Backup-Strategie grund-
satzlich die Anwendung der sogenannten 3-2-1-Backup-Regel. Dazu
braucht es eine kurze Erklarung. Daten sollten drei Mal gespeichert
werden, namlich einmal als Live-/Produktionsdaten und zudem mit
zwei Backups, um Redundanz zu gewdhrleisten. Dann sollten Unter-
nehmen zwei verschiedene Technologien fur ihre Backups verwenden.
Je nach ihren Bediirfnissen stehen dafiir zahlreiche Medientypen zur
Verflgung: NAS, externe Festplatten, Flash-Speicher, Magnetbander,
die Cloud, usw. Letzter Teil der Regel ist es, immer eins der Backups
aufberhalb des Standorts oder Firmengelandes aufzubewahren. Nach
unserer Erfahrung funktioniert diese 3-2-1-Regel wirklich gut.
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Big Data & Analytics -
eine Zukunftsvision?

Daten gelten als das Ol des 21. Jahrhunderts, weil sich aus ihnen wertvolle Erkenntnisse

ziehen lassen. Aus diesem Grund gehen Unternehmen vermehrt dazu uber, Unmengen an

(Roh-)Daten zu sammeln - Big Data. Durch Analyse-Mechanismen sollen sie ihren Wert entfalten.

Daten sammeln und profitieren

Daten zu sammeln, ist gut und schén. Wichti-
ger ist allerdings, dass Unternehmen davon
auch tatséachlich profitieren. Und das gilt fir
alle erdenklichen Bereiche. Was hilft es bei-
spielsweise, wenn nitzliche Informationen zu
Kunden auf Laufwerken, in Datenbanken,
E-Mails und Co. wild verteilt sind? Profitieren
|asst sich von diesem Datenschatz erst, wenn
die Informationen zusammengefiihrt werden,
denn dann entfaltet sich ein umfassendes
Bild zu jedem einzelnen Kunden. Mit den rich-
tigen Strategien lassen sich auf dieser Basis
gezielt passende Angebote unterbreiten. So-
gar noch mehr: Produkte kdnnen nach den
spezifischen Bedirfnissen verbessert werden.

Das heil’t, dass die Anwendungsfalle vielseitig
sind. Sie beginnen bei Marktanalysen und
Kundensegmentierungen in Vertrieb und Mar-
keting; sie gehen weiter mit der Steigerung
der Kosteneffizienz und der Moglichkeit von
Trendanalysen in der Produktentwicklung; sie
beinhalten die Erfassung von Maschinenda-
ten in Echtzeit und die Friherkennung von
Problemen in der Produktion; sie helfen bei
der Optimierung von Lieferketten und Trans-
portkosten in Distribution und Logistik und
reichen bis zu Risikoerkennung und Echtzeit-
Reaktion im Bereich Finanzen/Controlling.

Datengetriebene Entscheidungen treffen
Es geht also letztlich darum, durch die Analyse
des Informationspools datengetriebene Ent-
scheidungen treffen zu kénnen. Die Umset-
zung dessen erfolgt in diesem Zyklus: Samm-
lung von Daten, Aufbereitung der Daten,
Analyse der Daten, Umsetzung der Erkenntnis-
se. Dann kann der Zyklus erneut beginnen.
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Unternehmen, die den Weg der datenge-
triebenen Analyse gehen wollen, bendtigen
dazu vor allem die passenden technischen
Hilfsmittel. Einerseits miissen Daten erzeugt
und in den Zyklus eingefiihrt werden, ande-
rerseits braucht es entsprechende Tools, die
zielgerichtet die Analysen durchfihren. Im
Idealfall sind diese Tools sogar selbstler-
nend, sodass sie auf Basis vieler Daten ihre
Leistungsfahigkeit automatisch optimieren
und zu neuen Erkenntnissen fiihren.

Zukunftsvision oder Realitat?

Tatsachlich greifen bereits viele groRe Konzerne
auf Big Data und Big Data Analytics zurlick. Zu-
nehmend erkennt aber auch der Mittelstand,
dass genau dieses Thema den Geschéftserfolg
entscheidend beeinflussen kann. Die erwdhn-
ten technischen Hilfsmittel sind daher auch
schon mehr als eine Vision fir die Zukunft -
sie sind bereits Realitdt. Es existieren schon
heute verschiedene Software-Losungen - als
Desktop-Anwendung und/oder Cloud-Lo6-
sung - und machen vielféltige Analysen mog-
lich. Auch geeignete Hardware steht bereit.

Ein Beispiel dafir ist Hardware in der Edge.
Dabei rlicken IT-Ressourcen wie Rechenleis-
tung und Speicherkapazitat naher an den Ort,
an dem die Daten entstehen. Oft wird dann
schon vor der Weiterleitung der Daten in die
Datenbank eine Vorsortierung vorgenommen.
Die Vorteile: eine schnellere Datenverarbei-
tung, verbesserte Ausfallsicherheit, hohere
Datensicherheit (durch geringeren Daten-
transfer) und kontinuierliche Datenverfiig-
barkeit. Mit »Edge in a Box« stellt APC by
Schneider Electric dafiir eine einfache, kos-
teneffiziente und kompakte Losung bereit.

»Edge in a Box«: starke Rechenleistung
Die Edge ist dabei haufig dort, wo kein Re-
chenzentrum zu finden ist. Das konnen je
nach Branche Biiros, Niederlassungen, Werke
und Filialen sein. An diesen Orten stehen sel-
ten eigene Server, obwohl genau dort wertvol-
le Daten entstehen. Mit drei verschiedenen
»Edge in a Box«-Bundles will Schneider Electric
gemeinsam mit Hewlett Packard Enterprise
(HPE) einen einfachen, kostenglinstigen und
skalierbaren Einstieg ins Edge Computing bie-
ten. Es handelt sich dabei um besonders leise
Hardware mit geringen Ausmafen, fir die sich
so ziemlich tberall ein Platz finden l&sst.

So ein Bundle sorgt zum Beispiel vor Ort im
Blro dafir, dass kritische Unternehmensdaten
lokal gespeichert oder die Desktops und
Apps der Mitarbeiter virtualisiert werden. Die
gemeinsame Losung von Schneider Electric,
HPE und StorMagic ist schnell und einfach zu
implementieren und kann auf Wunsch mit
der Next-Gen DCIM-Plattform (Data Center
Infrastructure Management) EcoStruxure IT
von Schneider Electric ausgestattet werden.
Mit Echtzeit-Datenanalysen und pradiktiven
Servicefunktionen ermoglicht die Remote-
Management-Funktion von EcoStruxure Un-
ternehmen aufterdem die Zusammenarbeit
mit Managed Services Providern (MSPs).

Und spdtestens hier kommen wir ins Spiel.
Wir unterstitzen Sie nicht nur bei der Imple-
mentierung einer solchen Losung, sondern
sind mit unseren Managed Services auch
gern als Ihr dauerhafter IT-Betreuer im Ein-
satz. Dadurch kdnnen wir die Verfligbarkeit
ihrer IT-Umgebung deutlich verbessern. Inte-
resse? Dann lassen Sie sich von uns beraten!
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