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N EDITORIAL

Sehr geehrte

Damen und Herren,
p liebe Geschéftspartner,

= wir freuen uns, IThnen hiermit die erste Ausgabe unseres
neuen Magazins prasentieren zu kénnen. Mit dem ITinsider
maochten wir aktuelle IT-Themen beleuchten, die beson-
ders fir kleine und mittelstandische Unternehmen von
Relevanz sind - und damit auch fir Sie!

Schwerpunkt in dieser ersten Ausgabe ist das mobile Arbei-
ten. Dass Sie dieses Thema nicht ignorieren sollten, zeigt
aktuell die Corona-Krise. Denn: Unternehmen, die die Mog-
lichkeit zum Home Office bereits etabliert haben, konnten
Mitte Mérz wesentlich flexibler auf die neuen Herausforde-
rungen reagieren und ihre Mitarbeiter zum Schutz vor dem
neuartigen Virus problemlos ins Home Office schicken. An-
dere Betriebe mussten das mobile Arbeiten im Schnellver-
fahren moglich machen - und konnten dabei haufig nur
auf Ubergangslésungen zuriickgreifen.

Aber welche Voraussetzungen gilt es zu erfillen, damit mo-
biles Arbeiten im Unternehmen Uber die Corona-Krise hin-
aus zur Dauerloser wird? Wie mussen Mitarbeiter fir das
mobile Arbeiten optimal ausgestattet sein? Wie kann Soft-
ware wie Microsoft Teams den digitalen Arbeitsplatz unter-
stlitzen? Konnen Dokumente so aufbewahrt werden, dass
Mitarbeiter von Uberall darauf zugreifen konnen - und zwar,
ohne dass gegen Datenschutz-Richtlinien verstofsen wird?
Welche Rolle spielt dabei die E-Mail-Sicherheit? Wie ldsst
sich mobiles Arbeiten mit der vermutlich bald gesetzlichen
Pflicht zur Zeiterfassung vereinbaren? Haben sich in den
vergangenen Wochen vielleicht besondere Anforderungen
an das Home Office herauskristallisiert? Und gibt es even-
tuell Forderungen, mit denen Sie die IT-Infrastruktur Ihres
Unternehmens fiir mobiles Arbeiten optimieren kdnnen?

Die Coronakrise hat unmissverstandlich gezeigt, dass die
Vision von Arbeit 4.0 dringend zur Realitdt werden muss.
Dennoch wirft das mobile Arbeiten nicht nur bei lhnen Fra-
gen Uber Fragen auf. Einige davon wird Ihnen der vorliegen-
de ITinsider beantworten kdnnen. Andere Fragen wieder-
um lassen sich nur individuell beantworten - daflr stehen
wir Thnen als kompetenter IT-Dienstleister selbstverstand-
lich gern zur Verfligung.

Wir wiinschen Ihnen viel Spalk beim Lesen!

Ihr Systemhaus

ITinsider TECHNIK. BUSINESS. TRENDS.
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Il IT-INFRASTRUKTUR

Mobiles
Arbeiten -
so geht’s!

Mobiles Arbeiten meint prinzipiell, dass Mit-
arbeiter nicht mehr zwangslaufig ins Unter-
nehmen fahren, um ihrer Arbeit nachzugehen,
sondern dies von Uberall tun konnen - auf der
Geschaftsreise, im Home Office oder sogar als
Digital Nomad von irgendwo auf der Welt. Da-
mit das funktioniert, miissen sowohl das Un-

ternehmen als auch die Technik flexibel sein.

Arbeiten von iiberall

Lohnt es sich flr Sie Uberhaupt, Giber die Moglichkeiten des mobilen
Arbeitens nachzudenken? Diese Frage ldsst sich natiirlich nur branchen-
spezifisch und auf den einzelnen Mitarbeiter bezogen beantworten.
Denn: Produzierende Unternehmen sind beispielsweise genauso da-
rauf angewiesen, dass ihre Mitarbeiter vor Ort sind, wie es im Laden-
geschaft mit dem Verkaufspersonal oder im Gesundheitswesen mit
den Pflegekraften der Fall ist. Home Office ist flr sie nicht moglich.

Diejenigen Mitarbeiter, die vorwiegend am Rechner arbeiten, konn-
ten dies dagegen theoretisch und praktisch von jedem beliebigen Ort aus
tun. Zumindest, wenn die technischen Gegebenheiten dafir geschaf-
fen sind. Dann kénnen Unternehmen auch problemlos auf eine Aus-
nahmesituation wie die Corona-Krise reagieren und Mitarbeiter kur-
zerhand ins Home Office schicken. Damit sammeln sie Plus-Punkte.
Denn: Angestellte schétzen einen Arbeitgeber, der ihren Schutz zur
Prioritat macht. Aber das Coronavirus ist nicht der einzige Grund, wa-
rum Arbeitnehmer auf die Moglichkeit zum Home Office Wert legen.

Attraktiv durch Home-Office-Option

Laut einer Bitkom-Umfrage durften im Dezember 2019 etwa 41 Pro-
zent der Festangestellten aus dem Home Office arbeiten. Wiederum
38 Prozent davon nutzten diese Option tatséchlich gerne und gingen
ihrer Tatigkeit lieber in den eigenen vier Wanden nach als an einem

ITinsider TECHNIK. BUSINESS. TRENDS.
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Schreibtisch in den Unternehmensraumen. Gerade im Blick auf die
Gewinnung von Mitarbeitern ist die Moglichkeit von Home Office da-
her ein schlagkréftiges Argument. Die Vorteile aus Sicht der Beschaf-
tigten: Manche ziehen die Ruhe zuhause dem Grolsraumbdiro vor, um
konzentriert arbeiten zu kdnnen; fir andere ist die Ersparnis von Zeit
und Kosten flir den Arbeitsweg entscheidend; und dann wére da
noch die Work-Life-Balance, die sich durch einen flexiblen Arbeitstag
daheim besser erreichen ldsst - besonders mit Kindern.

Mehr Effizienz bei der Erledigung téglicher Aufgaben, bessere Erreich-
barkeit der Beschaftigten, eine hohere Zufriedenheit auf Seiten der
Mitarbeiter — das sind Punkte, die auch aus Sicht der Betriebe oftmals
fir das Home Office sprechen. Vor Corona haben sich seitens der Ent-
scheider dennoch einige Bedenken gegeniber flexiblen Regelungen
zu Arbeitszeit und -ort hartndckig gehalten. Zum Beispiel [8sst sich bei
mobilem Arbeiten nicht so einfach nachhalten, ob der Mitarbeiter tat-
sachlich am Laptop sitzt und seine vertragliche Arbeitszeit einhdlt.
Zweifellos erfordert mobiles Arbeiten ein hohes Malk an Vertrauen ge-
genlber den Beschéftigten. In vielen Unternehmen hat sich wéhrend
der Corona-Krise aber gezeigt, dass sich das Vertrauen auszahlt.

Voraussetzungen schaffen

In erster Linie gilt es in Bezug auf mobiles Arbeiten, die passenden Vor-
aussetzungen zu schaffen - sowohl organisatorisch als auch tech-
nisch. Die folgenden Schritte sollten Sie daher unbedingt angehen:

Statten Sie lhre Mitarbeiter mit der richtigen Hardware aus!
Ein stationdrer Desktop-PC im Biro l&sst sich schlecht unter den
Arm klemmen und eignet sich daher nicht flir mobiles Arbeiten.
Leistungsfahige Laptops helfen weiter. Auch ein Headset gehort
zur Grundausstattung, damit Ihre Mitarbeiter telefonisch gut zu
verstehen sind und an digitalen Meetings teilnehmen konnen.

Schaffen Sie die passende Software an! Microsoft Teams, die

G Suite von Google oder Kommunikationstools wie Slack helfen
dabei, dass Ihre Mitarbeiter mit Kollegen, Kunden, Lieferanten
und Co. perfekt vernetzt sind. Ein Must-have fiir mobiles Arbeiten!

Gehen Sie in die Cloud! Virtualisierte Arbeitspldtze machen
mobiles Arbeiten besonders einfach. Dokumente sind dadurch
jederzeit verfligbar, lassen sich von verschiedenen Kollegen
gleichzeitig bearbeiten und werden automatisch synchronisiert.

Klaren Sie rechtliche Grundlagen! Es geht hier unter anderem
um Vorgaben flir den Datenschutz, eine eventuell notwendige
Betriebsvereinbarung, die Erfassung der Arbeitszeit, Sicherheits-
mafRnahmen und Verschlisselungstechnologien.

Definieren Sie klare Regeln fiir das mobile Arbeiten! Es ist zum
Beispiel sinnvoll, einen gemeinsamen Kalender zu fiihren, in dem
jeder Mitarbeiter Arbeitsort und -zeit eintragt. Genauso sollten
Regeln zur Erreichbarkeit aufgestellt werden, damit Arbeitsabldufe
durch mangelnde Kommunikation nicht ins Stocken geraten.

Unser Tipp

Sie mochten Ihr Unternehmen optimal fiir mobiles Arbeiten ausstatten?
Wir stellen Ihre IT technisch so auf, dass Ihre Mitarbeiter unabhangig von
ihrem Aufenthaltsort perfekt ausgestattet und vernetzt sind. Nehmen
Sie Kontakt zu uns auf und lassen sich umfassend informieren!

04+~05
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Microsoft Teams - ein
Tool fur alle Aufgaben

Kommunikation istim Arbeitsalltag das A und O - schlieRlich miissen jede Menge Absprachen

getroffen, Projekte gemeinsam geplant und realisiert werden. Aber wie kann interne Kommu-

nikation funktionieren, wenn sich wie in der Corona-Krise nicht alle Beteiligten an einem Ort

befinden? Die Losung bietet spezielle Software. Zum Beispiel: Microsoft Teams.

Was ist Microsoft Teams?

Vereinfacht gesagt, handelt es sich bei Micro-
soft Teams um eine Kollaborationsplattform,
die als zentrale Anlaufstelle flr virtuelle
Teams dient. Das Ziel ist, die Kommunikation
so einfach und Ubersichtlich wie méglich zu
gestalten - und zwar auf allen Endgeraten.
Das Herzstick ist daher auch der Chat, in
dem der Austausch stattfindet. Dazu werden
einzelne Teams als Gruppen-Chats bezie-
hungsweise ,Channel® angelegt. Darin kon-
nen die Mitglieder dann gemeinsam an ihren
Projekten arbeiten. Aber auch Einzelchats
zur direkten Kommunikation mit einer be-
stimmten Person sind natdrlich moglich.

Wer Skype for Business kennt (oder mit Abstri-
chen die Endkunden-Variante von Skype), fin-
det sich mit dem Tool schnell zurecht, denn
Microsoft Teams baut darauf auf. In den ein-
zelnen Channels kdnnen nicht nur schriftliche
Nachrichten geteilt, sondern auch Videoanrufe
und digitale Meetings gefiihrt werden. Jeder
Channel verfiigt zudem Uiber eine eigene Do-
kumentenbibliothek, in der alle mit den Mit-
gliedern geteilten Dateien Ubersichtlich auf-
gefiihrt sind. Das vereinfacht nicht nur die
Suche nach bestimmten Dokumenten, son-
dern auch die Einarbeitung neuer Kollegen,
die erst spater zum Team /Channel hinzuge-
figt werden und sich in der Bibliothek
schnell einen Uberblick verschaffen kénnen.

Teamarbeit auf neuem Level

Noch einfacher wird die Teamarbeit da-
durch, dass Microsoft Teams auch andere
Office-365-Anwendungen integriert. Das be-

ITinsider

deutet, dass sich zum Beispiel Word- oder
Excel-Dateien innerhalb von Teams 6ffnen
und von mehreren Teammitgliedern bear-
beiten lassen. Die Anderungen konnen in
Echtzeit verfolgt werden. In der Bibiothek,
die auf der Office-Anwendung SharePoint
basiert, sind die Dateien dann immer in ihrer
aktuellsten Version hinterlegt.

Auch Outlook ist mit Teams verbunden.
E-Mails kénnen dadurch von Outlook direkt
in das zustdndige Team weitergeleitet wer-
den. Termine flr virtuelle Teammeetings las-
sen sich durch die Verknlpfung mit dem
Outlook Kalender und durch den Einsatz ei-
nes virtuellen Teamassistenten festlegen.
Und durch die Schnittstelle zu Microsoft Plan-
ner konnen Aufgaben ganz einfach bestimmten
Personen zugewiesen werden. Weiterer Vor-
teil: Nicht nur Microsoft-Anwendungen lassen
sich integrieren, sondern auch Dienste von
Drittanbietern wie SAP oder Trello.

Mehr Effizienz und Transparenz

Auf den Punkt gebracht, bedeutet all das:
Microsoft Teams ermdglicht es als digitaler
Knotenpunkt, dass Mitarbeiter aus einem ein-
zigen Tool heraus und von jedem beliebigen
Ort aus arbeiten konnen, wodurch Arbeitsab-
laufe innerhalb eines Unternehmens malgeb-
lich optimiert werden. Das sorgt gleicher-
malen fir mehr Effizienz und Transparenz -
und das zahlt sich in einer Ausnahmesituation
wie der Corona-Krise besonders aus.

Die Grundlage dafiir schafft Office 365 als
cloud-basierte Software-Lésung. Microsoft
setzt dabei auf eigene Rechenzentren inner-
halb der EU, um die Anforderungen von euro-
pdischen Datenschutz- und Compliance-
Richtlinien erfullen zu kdnnen. Damit punk-
tet Microsoft also auch hinsichtlich der Ab-
schirmung sensibler Informationen.

Wir beraten Sie gern zu den verschiedenen
Office-Lizenzen, beschaffen originale Micro-
soft-Lizenzen und implementieren die Soft-
ware auf Wunsch in threm Unternehmen.
Ubrigens: Microsoft bietet die Losung auf-
grund der Corona-Krise bis 2021 kostenfrei
an. Kontaktieren Sie uns!

Weitere
Informationen
finden Sie hier,
Bitte QR-Code
scannen! >>>
https://bit.ly/2VKOBu1
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E-Mails
sicher
nutzen

E-Mails sind aktuell bei Cyber-Kriminellen das
Mittel der Wahl, um Schadsoftware in Umlauf
zu bringen und IT-Systeme anzugreifen. Dem-
entsprechend sollte das Thema E-Mail-Secu-
rity in Unternehmen eine grofe Rolle spielen
- auch mit Blick auf mobiles Arbeiten. Wir

nennen drei Regeln fur die E-Mail-Sicherheit.

E-Mail-Nutzung ist zu naiv

Fir die interne Kommunikation zwischen Ihren Mitarbeitern haben
Siein Ihrem Unternehmen vielleicht schon auf ein Kollaborationstool
wie Microsoft Teams oder ein Chat-Programm wie Slack umgesattelt.
E-Mails bleiben dagegen das bevorzugte Mittel fiir die geschéftliche
Kommunikation mit externen Personen und Institutionen. Rechnungen,
Patente, Vereinbarungen, Vertrdge - viele vertrauliche Informationen
werden per E-Mail mit Geschaftskontakten geteilt. Das trifft jetzt noch
einmal besonders zu, denn Geschéftstermine von Angesicht zu Ange-
sicht sind wegen des Coronavirus schlicht nicht moglich.

Was vielen Nutzern dabei allerdings nicht bewusst ist: E-Mails sind
eine der grofiten Schwachstellen von IT-Infrastrukturen und stellen
sozusagen das Einfallstor fir Datenklau und Wirtschaftsspionage dar.
Besonders kritisch wird es, wenn es um die Ubermittlung personen-
bezogener Daten geht. Diese sind ndmlich laut Gesetz zu schitzen -
Stichwort: DSGVO. Im Falle eines Verstolbes gegen dieses Gesetz dro-
hen finanzielle EinbufRen, juristische Streitigkeiten und Imageverlust.

Schutz von E-Mails ist ein Muss

Wichtig ist zunachst folgende Erkenntnis: Die Absicherung des Inter-
netzugangs ist nicht gleichbedeutend mit dem Schutz von E-Mails.
Das bedeutet, dass sich Unternehmen explizit mit dem Thema
E-Mail-Security auseinandersetzen missen. Aber wo fangt man da
an? Wir stellen lhnen drei Grundregeln vor, mit denen Ihre E-Mail-
Kommunikation schon einen ganzes Stiick sicherer wird.

ITinsider TECHNIK. BUSINESS. TRENDS.
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Drei Grundregeln fiir eine
sichere E-Mail-Kommunikation

REGEL 1

Passworter sicher wahlen

Ein sicheres Passwort schitzt davor, dass sich Hacker
Zugang zum E-Mail-Konto verschaffen und dort wichtige
Daten abgreifen konnen. Aber was gilt als sicher? Grund-
satzlich besteht ein sicheres Passwort aus mindestens acht
Zeichen, darunter GroRR- und Kleinbuchstaben, Sonderzei-
chen sowie Zahlen, und wird niemals flir mehrere Konten
verwendet. Da solche Passworter durchaus kompliziert
werden kénnen, empfiehlt sich die Nutzung eines Passwort-
Managers. Bietet der Mailanbieter die Option auf eine Zwei-
Faktor-Authentifizierung, sollten Sie auch diese nutzen.

REGEL 2

Bedrohungen blockieren

Antivirus-Software, Online-Virenscanner oder Spamschutz
helfen zumindest bei eingehenden E-Mails, Malware und Co.
abzufangen. Antivirus-Losungen untersuchen zum Beispiel
neue Dateien - auch in E-Mail-Anhédngen - auf Schadlinge
und den gesamten Computer auf Anzeichen einer Infektion.
Aber: Das Programm kann nur Schadsoftware erkennen, die
ihm bekannt ist. Neue Viren und Trojaner, die noch nicht
entdeckt worden sind, konnen durchrutschen. Deshalb ist
es wichtig, die Virensoftware regelmafig zu aktualisieren:
Durch Updates werden die neuen Schadlinge namlich sozu-
sagen mit in die Bibliothek aufgenommen.

REGEL 3

E-Mails verschlisseln

Stellen Sie sich das Prozedere einmal vor: Sie schreiben
eine (vertrauliche) E-Mail, klicken auf »Senden« und Ihre
Nachricht gelangt Uber verschiedene Knotenpunkte im
World Wide Web schlielich ins Postfach des Adressaten.
Auf dem Weg dorthin kdnnen Cyberkriminelle die elektroni-
sche Nachricht allerdings abfangen und mitlesen. Genau
deshalb sollten E-Mails unbedingt beim Sender verschlis-
selt und erst beim Empfanger wieder entschlisselt werden.
Wirinformieren Sie Uber die verschiedenen Verschliisselungs-
technologien und unterstitzen Sie auch bei der Einrichtung.

08+~09
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Dokumente effektiv
und richtig managen

Schatzungen gehen davon aus, dass 50 Prozent der Arbeitszeit, 15 Prozent des Umsatzes und

bis zu 45 Prozent der Gehaltskosten durch die Dokumentensuche und Dokumentenablage ver-

loren gehen. Das muss nicht sein: Ein Dokumenten-Management-System schafft Abhilfe - und

ist dabei auch flir mobiles Arbeiten in Zeiten von Corona bestens geeignet!

Mehr Effizienz durch digitale Akten

Stellen Sie sich einmal lange Regalreihen vor,
in denen sich ein Aktenordneran den anderen
drangt. Und jetzt streichen Sie dieses Bild ge-
danklich bitte mit dem Rotstift durch. Mit
den Anforderungen der zunehmenden Digi-
talisierung lasst es sich namlich schon lange
nicht mehr vereinbaren. Zu lange dauert es,
zum Regal zu laufen, den richtigen Ordner zu
suchen, ihn hervorzuholen, durchzublattern
und das gesuchte Schriftstlick zu finden. Zu-
dem haben Mitarbeiter auf Geschéftsreisen,
im Aufendienst oder im Home Office keine
Moglichkeit, auf physische Dokumente am
Unternehmenssitz zuzugreifen.

Die Losung dafir bietet die konsequente Di-
gitalisierung und Organisation von Akten
durch ein Dokumenten-Management-Sys-
tem (DMS). Dieses macht alle Dokumente fiir
wichtige Workflows und Entscheidungspro-
zesse auch mobil verfligbar, optimiert vieler-
lei Arbeitsabléufe und rechnet sich letztlich
durch erhebliche Einsparungen.

Hemmnis: zu viel Aufwand

Sie zo6gern davor, in Threm Unternehmen ein
Dokumenten-Management-System  einzufiih-
ren? Sie scheuen die Kosten, die durch die An-
schaffung einer entsprechenden Software ent-
stehen? Sie haben Angst vor dem Aufwand, der
Ihnen durch die Implementierung ins Haus
steht? Solche Bedenken sind berechtigt.
Natirlich kostet die Software Geld und die
Vorbereitung Zeit. Die Anforderungen und
benotigten Workflows miissen definiert wer-
den; die Art und Weise der Archivierung muss

ITinsider

bestimmt werden; die Ablagestruktur muss
angelegt werden; relevante Dokumente und
Akten, die im Unternehmen vorhanden sind,
miussen eingescannt und digitalisiert wer-
den. Das ist nicht mal so eben gemacht.

Akten digitalisieren, Geld sparen

Am Ende Uberwiegen aber trotzdem die Vor-
teile. Einmal erledigt, gehen elektronische
Dokumente nicht mehr verloren, sind auf
Wunsch fr alle Zeiten digital verfiigbar und
lassen sich durch die Eingabe von Schlag-
wortern in der Suchmaske in Sekunden-
schnelle auffinden. Von jedem beliebigen
Standort aus kénnen Ihre Mitarbeiter auf
elektronische Informationen zugreifen und
(gemeinsam) an Dokumenten arbeiten, wo-
durch auch Home Office in Zeiten des Coro-
navirus problemlos moglich wird.

Ein revisionssicheres Dokumenten-Manage-
ment-System nimmt Ihnen auferdem die
Sorge vor einem Versto sowohl gegen die

DSGVO (europdische Datenschutzgrundver-
ordnung) als auch gegen die GoBD (Grund-
satze zur ordnungsmafigen Flhrung und
Aufbewahrung von Biichern, Aufzeichnun-
gen und Unterlagen in elektronischer Form
sowie zum Datenzugriff). Denn: Moderne
Systeme zum Dokumenten-Management
sind mit solchen Richtlinien konform. Und:
Mit dem Ubergang zu einer elektronischen
Datenbank wird Ihr Archiv mehr und mehr
papierlos - das spart sowohl Lagerflachen
als auch Druckkosten. Letztlich kommt ein
DMS also auch der Umwelt zugute.

Unser Tipp

Ihr Interesse ist geweckt? Dann lassen Sie sich
von uns beraten! Unsere Experten stellen Ih-
nen geeignete Losungen vor, implementieren
lhre Wunsch-Software zur Dokumentenver-
waltungin Ihrem Netzwerk, passen sie bei Be-
darfindividuell an, definieren gemeinsam mit
Ihnen die Ablagestruktur und schulen ihre Mit-
arbeiter im Umgang mit der Software.

DMS - die Vorteile im Uberblick

= Zeitersparnis bei der Ablage und Suche von Dokumenten

= Reduzierung vieler Kosten (Druckkosten, Lagerflachen, etc.)

= erbesserung des Informationsflusses innerhalb des Unternehmens
= \ermeidung des Verlusts von Dokumenten

= Erhohung der Produktivitat
= Entlastung der E-Mail-Systeme

= | eichtere Verteilung von Dokumenten

= Zugriffsmanagement flr (nicht) befugte Personen
= Rechtssichere Datenablage und Archivierung (gemafs DSGVO und GoBD)
= Automatische Einhaltung der Compliance-Anforderungen

TECHNIK. BUSINESS. TRENDS.
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Arbeitszeit erfassen -

iImmer und uberall

Arbeitszeiterfassung flir jeden - so will es der Europaische Gerichtshof. Es ist allerdings Sache

der EU-Mitgliedstaaten, individuell die gesetzlichen Grundlagen dafiir zu schaffen. Bisher hat

sich diesbeziiglich in Deutschland noch nichts getan. Heil3t das, dass Sie in lhrem Unternehmen

ebenfalls die FiiRRe still halten konnen? Besser nicht!

Vorbereitung ist alles

Das Urteil des Europédischen Gerichtshofs
(EuGH) ist schon im Mai 2019 gefallen. Es be-
sagt, dass die einzelnen EU-Mitgliedstaaten
Arbeitgeber per Gesetz dazu verpflichten sol-
len, »ein System einzurichten, mit dem die
tagliche Arbeitszeit gemessen werden kann«.
Das Ziel dahinter ist, die Gesundheit der Ar-
beitnehmer zu schitzen. Das Gesetz soll
namlich sicherstellen, dass Angestellte pro
Woche maximal 48 Stunden arbeiten und je-
den Tag mindestens elf Stunden am Stiick frei
haben. Grundsatzlich ist das ein guter Gedan-
ke. Denn: Ihnen ist bestimmt auch daran gele-
gen, dass Ihre Mitarbeiter gesund bleiben.

Bis dato ist in Deutschland aber nur wenig Be-
wegung in die Sache gekommen. Ein durch
die Bundesregierung in Auftrag gegebenes
Rechtsgutachten hat immerhin schon einmal
klargestellt: So, wie das deutsche Arbeitszeit-
recht aktuell gestaltet ist, erfillt es die Vorga-
ben des EuGH nicht - friiher oder spater
muss hier also definitiv etwas passieren. Das
bedeutet fir Sie: Kimmern Sie sich besser
frihzeitig um die Einflihrung eines Zeiterfas-
sungssystems, anstatt spater Entscheidungen
Ubers Knie brechen zu missen.

Reicht die Excel-Tabelle?

Grundsatzlich gilt: Wie die Arbeitszeit genau
zu erfassen ist, wird durch den EuGH nicht
vorgeschrieben. Sie haben bezliglich des
Systems also die freie Auswahl. Ein per Hand
ausgeflllter Stundenzettel oder eine Excel-
Tabelle wiirden die Vorgaben daher durch-
aus erfiillen. Experten raten davon aber ab.

ITinsider

Der Grund: Beide Methoden sind zu anfallig
fir Fehler. Daten kénnen in der falschen Spal-
te landen; Angaben von Kollegen konnen
aus Versehen Uberschrieben oder geldscht
werden; Informationen koénnen willentlich
und wissentlich verfélscht werden.

Die Losung bieten innerhalb des Firmenge-
badudes Terminals, an denen sich die Mitar-
beiter zu Beginn und Ende ihrer Arbeitszeit
ein- und ausloggen - zum Beispiel per Chip,
Firmenausweis mit Magnetstreifen oder
auch per Fingerabdruck. Eine Alternative
sind Anwendungen, die auf Smartphones,
Tablets und Notebooks gleichermafien funk-
tionieren und sich daher insbesondere fir
mobiles Arbeiten anbieten. Das heilst: Mit Hil-
fe dieser Applikationen kdnnen Mitarbeiter
ihre Arbeitszeit problemlos von tberall auf

Arbeitszeiterfassung -

der Welt eingeben - beziehungsweise in Zei-
ten der Corona-Krise zundchst ausschliel-
lich im Home Office. Es wird sicherlich ein
wenig dauern, bis sich Ihre Mitarbeiter daran
gewdhnt haben, ihre Arbeitszeit llickenlos zu
erfassen. Letztlich bringt so ein Tool aber
einige Vorteile mit sich - sowohl fir Sie als
Arbeitgeber als auch fir den Arbeitnehmer.

Unser Tipp

Sie mochten sich zu den verschiedenen
Losungen zur Zeiterfassung beraten lassen?
Wir stellen IThnen die Optionen gerne vor und
schauen individuell, welches der verschiede-
nen Systeme am besten zu den Vorausset-
zungen in lhrem Unternehmen passt. Auf
Wunsch Gbernehmen wir auch die Implemen-
tierung in lhrem Unternehmens-Netzwerk
und nehmen individuelle Anpassungen vor.

die Vorteile im Uberblick

= Mitarbeiter kdnnen die meisten Tools von jedem Endgerdt aus bedienen -
egal ob Smartphone, Tablet, Notebook oder PC
= Mit wenigen Klicks kdnnen Mitarbeiter ihre Arbeitszeit erfassen und die

restliche Arbeitszeit berechnen

= Urlaub, Krankenstand, Zeitausgleich, Uberstunden - die modernen Tools
geben einen Uberblick tiber alle relevanten Daten

= Mobiles Arbeiten auf der Geschéftsreise, im AuRendienst oder im Home
Office lasst sich schnell und einfach per App abbilden

= Ein digitaler Stundenzettel ist am Monatsende per Knopfdruck verflighar

= Mit Expertenhilfe lassen sich die meistens Tools sehr einfach in die

bestehende Unternehmens-IT einfligen

= Weniger Zeitaufwand furr die Personalabteilung
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'Systemausfall:
Sind Sie vorbereitet?

Systemausfalle — die sogenannte Downtime - sind ein Risiko fir Unternehmen: Auch
kurze Ausfallzeiten fUhren zu einer Unterbrechung der Business Continuity, sodass
Mitarbeiter auf wichtige Systeme und Daten nicht mehr zugreifen kénnen. Das fUhrt
ggf. zu Datenverlust und zu hohen Kosten.

GrUnde fOr Downtime:
Gerateausfall
Ransomware- oder Viren-Angriff
Brénde, Explosionen, Wasserschaden
Wetterereignisse wie Sturm, Gewitter oder Hochwasser
menschliches Versagen
Stromausfall

Jedes Unternehmen bendtigt eine Business Continuity-Strategie: Wie reduzieren
Sie das Risiko von Downtime? Wo sind die Schwachen lhres IT-Systems? Wie lassen
sich Daten schnell wiederherstellen?

Erfahren Sie mehr in unserem E-Book ,4 Grinde, weshalb
Business Continuity und Disaster Recovery essentiell wichtig
ist" - http://bit.ly/Systemausfall - oder kontaktieren Sie lhren

IT-Dienstleister!
Weitere Informationen
zu datto finden Sie hier.
Bitte QR-Code scannen!

https://bit.ly/357iOEA
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Il IT-SUPPORT

Werden Sie
digital - mit
Starthilfe!

Die Digitalisierung hat in der Wirtschaft langst
volle Fahrt aufgenommen. Das bedeutet flir
Sie: Sollten Sie die Notwendigkeit der Digitali-
sierung bisher noch ignorieren, setzen Sie lhre
Wettbewerbsfahigkeit aufs Spiel. Sie schrecken
wegen der Erstkosten davor zurtick, Ihr Unter-
nehmen in die digitale Zukunft zu flihren? Dann

lassen Sie sich doch einfach fordern!

Forderprogramme geben Anschub

Die Umstellung auf neue digitale Systeme und Geschaftsmodelle
scheint auf den ersten Blick ein kosten- und zeitintensives Unterfangen
zu sein, weshalb besonders die Entscheider von kleinen und mittel-
standischen Unternehmen (KMU) davor zurlickschrecken. Vielleicht
erkennen Sie sich darin wieder. Der zunehmende Nachholbedarf ist
flr die Politik allerdings ein Zeichen zum Handeln. Denn: Sowohl der
Bundesregierung als auch den Landesregierungen ist an einer star-
ken Wirtschaft gelegen und gerade die KMU haben sich langst einen
Rufals ,Motor der Wirtschaft” erarbeitet.

Sowohl der Bund als auch einige Lander haben daher Forderpro-
gramme initiiert, mit denen dieser Motor auch in Zukunft rund laufen
soll. Es handelt sich dabei um spezielle Forderprogramme, die dem
Digitalisierungsprozess in KMUs Starthilfe geben sollen. Bundesweit
ist hier in erster Linie ,Go digital“ zu nennen, auf Landesebene hat
sich der ,Digitalbonus” in mehreren Bundesléndern etabliert.

Forderprogramme kurz und knapp

Das Forderprogramm »Go digital« soll KMU aus ganz Deutschland den
Einstiegin die Digitalisierung erleichtern. Die gute Nachricht: Um in den
Genuss der staatlichen Zulagen in Hohe von bis zu 16.500 Euro zu kom-
men, sind nicht besonders viele Voraussetzungen zu erfiillen. Wichtig
ist in erster Linie, dass hiermit Beratungsleistungen gefordert werden,

ITinsider

die in eines von drei vorgegebenen Modulen passen: Digitalisierte Ge-
schéftsprozesse, Digitale Markterschliefbung und IT-Sicherheit. Es geht
also zum Beispiel darum, wie durch die Einfiihrung einer E-Business-
Software-Losung Zeit und Geld eingespart und die Effizienz erhoht wer-
den kann; oder darum, wie Kundengewinnung und -bindung durch
eine rechtssichere Webseite oder einen Online-Shop verbessert wer-
den kénnen; oder auch darum, wie Schwachstellen in IT-Systemen auf-
gedeckt und die IT-Sicherheit optimiert werden kénnen.

Den Digitalbonus gibt es aktuell in Bayern, Thiringen und Nieder-

sachsen. Er soll KMU darin unterstitzen, ihre Produkte, Dienstleistungen
und Prozesse digital zu transformieren und ihre IT-Sicherheit zu ver-
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bessern. Geférdert werden dabei einerseits die Ausgaben fir die Leis-
tungen externer IT-Dienstleister und andererseits die zur Umsetzung
der MaRnahme notige Hard- und Software. Wie hoch die Férderung
ausfallt, wird individuell festgelegt. Sie ist aber oft nicht unerheblich:
In Bayern sind zum Beispiel bei »Digitalisierungsmalnahmen mit be-
sonderem Innovationsgehalt« bis zu 50.000 Euro moglich.

Informieren Sie sich jetzt!

Es gibt noch weitere Forderprogramme auf EU-, Bundes- und Lander-
ebene, die KMU dabei helfen, auf digitale Prozesse und Produkte um-
zustellen und Know-how beziiglich der digitalen Transformation zu
erlangen. Allerdings sind viele von ihnen zeitlich begrenzt. In Bayern
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l&uft der Digitalbonus zum Beispiel nur noch bis zum 31. Dezember
2020. Sie sollten daher zeitnah Informationen zu den moglichen For-
derungen einholen. Zuallererst ist es flr Sie wichtig zu wissen, dass
Unternehmen die staatlichen Zulagen nur beantragen und erhalten,
wenn die Dienstleistungen von einem speziell zertifizierten Partner
erbracht werden. Gerne tibernehmen wir diese Aufgabe oder vermit-
teln Ihnen einen versierten Partner aus unserem Netzwerk. Von der
Antragsstellung bis zur Fertigstellung eines MaRnahmenkatalogs
Ubergeben Sie die Bewerbung um eine Forderung sowie die spatere
Teilnahme an einem der Forderprogramme in kompetente Hande.

Informieren Sie sich bei uns tiber die Méglichkeiten einer Forderung!
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Il IT-INFRASTRUKTUR

Windows 7: Tickt jetzt
die Zeitbombe?

Microsoft hat Windows 7 in die Rente geschickt. Die Software funktioniert zwar noch, es gibt

aber keine Neuerungen und Sicherheitspatches mehr. Das heif3t, dass neu entdeckte Sicher-

heitsliicken nicht mehr durch Updates geschlossen werden. Es ist nur eine Frage der Zeit, bis

Hacker aktiv werden. Wollen Sie Windows 7 vor diesem Hintergrund wirklich noch nutzen?

Windows 7 hat ausgedient

Der Lebenszyklus von Microsoft-Produkten ist
von vornherein fest definiert: Er beginnt mit
der Einfiihrung eines Produktes und endet ex-
akt nach zehn Jahren mit dem offiziellen
Dienstende. Windows 7 hat das Rentenalter
am 14. Januar 2020 erreicht - genauso Ubri-
gens Windows Server 2008 und Exchange
Server 2010. Office 2010 hat bis zu seinem
Dienstende dagegen noch etwas Schonfrist:
Stichtag ist hier der 13. Oktober 2020. Nach
dem jeweiligen Eintritt ins Rentenalter spielt
Microsoft keine neuen Sicherheitsupdates
mehr fir die veralteten Produkte aus. Statt-
dessen werden neuere Produkte sowie Pro-
duktneuheiten (weiter-)entwickelt.

Aktuell liegt der Marktanteil von Windows 7
trotz des offiziellen Dienstendes aber immer
noch bei mehr als 20 Prozent. Gehoren Sie
vielleicht auch zu denjenigen, die den Wech-
sel zu einem neuen Microsoft-Produkt noch
nicht in Angriff genommen haben? Dann
konnte Ihre Untétigkeit bald bestraft werden:
Sollten neue Schwachstellen entdeckt wer-
den, konnen Hacker diese gezielt fir ihre
Zwecke ausnutzen - und es ist selbsterkla-
rend, dass die Kriminellen jetzt verstarkt da-
nach suchen. Das bedeutet: Windows 7 ist zu
einer tickenden Zeitbombe geworden!

Hohes Risiko fiir Unternehmen

Und sollte diese Zeitbombe irgendwann
hochgehen, drohen Ihrem Unternehmen ex-
plodierende Kosten. Es kdnnte den Hackern
zum Beispiel gelingen, Ransomware in lhre
Systeme einzuschleusen. Hohe L&segeld-

ITinsider

forderungen sind die mogliche Folge. Zudem
kann es zu Datenverlusten und zu einer Un-
terbrechung Ihrer geschéftlichen Ablaufe
kommen. Mit jeder Minute, die in einer sol-
chen Situation vergeht, verlieren Sie Geld
und das Vertrauen lhrer Kunden und Partner.

Zudem gehen Sie mit dem Einsatz von veralte-
ten Microsoft-Produkten bewusst ein Sicher-
heitsrisiko ein und gefahrden damit Ihre sen-
siblen Daten. Das ist ein klarer Verstols gegen
die DSGVO, denn diese fordert von Unter-
nehmen ein, nur Hard- und Software einzu-
setzen, die dem »Stand der Technik« ent-
spricht. Und ein Produkt, das durch den
Hersteller bereits in Rente geschickt worden
ist, fallt sicherlich nicht in diese Kategorie.

Werden Sie jetzt aktiv!

Wir kdnnen Ihnen daher nur dringend raten:
Werden Sie umgehend aktiv und risten Ihre
Systeme um! Von Windows 7 wechseln Sie
am besten zu Windows 10. Setzen Sie dabei

Wechseln Sie jetzt!

unbedingt auf originale Microsoft-Lizenzen.
In illegaler Software konnte sich namlich
Malware verstecken, die Hackern Tlrund Tor
6ffnet. Ein zumeist deutlich glinstigerer Preis
ist ein erstes Indiz daflr, dass es bei einem
Angebot nicht mit rechten Dingen zugehen
kann. Hilfestellung bieten Ihnen unsere IT-
Fachleute. Sie beraten Sie gern zu den Mog-
lichkeiten der Migration zu einer neuen, origi-
nalen Windows-10-Software und richten
diese auf Wunsch in Threm Unternehmen ein.

Bevor Sie die Migration in Angriff nehmen,
sollten Sie aber auch die vorhandene Hard-
ware in Augenschein nehmen (lassen). Es
kann sich ndmlich durchaus rechnen, direkt
neue Rechner mit Windows 10 anzuschaffen,
anstatt alte Gerdte umzurlsten. Denn: Die
neuen Gerate sind oft schneller, leistungsfa-
higer und sicherer als die alte Hardware. Gerne
geben wir lhnen auch dazu Tipps.

Sprechen Sie uns einfach an!

Mehrere Microsoft-Produkte haben das offizielle Dienstende erreicht.
Hier eine Ubersicht der Migrationsméoglichkeiten:

= Windows 7 >>> Windows 10

= Windows Server 2008 >>> Windows Server 2019
= Exchange Server 2010 >> Exchange Server 2016 >> Exchange Server 2019

= Exchange Server 2010 > Office 365

= Office 2010 >>> (Office 2019 / Office 365
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Sorgen
veraltete

PCs fur
Verluste?

Ihre Angestellten arbeiten mit PCs, die mehr
als drei, vier, funf Jahre alt sind? Dann sparen

Sie am falschen Ende. Natlrlich ist die

Investition in neue Hardware - zum Beispiel
Intel® NUC Mini-PCs - ein nicht unerheblicher
Kostenfaktor. Am Ende steigern Sie dadurch
aber lhren Gewinn. Wir erklaren, warum Sie

dieser These Glauben schenken diirfen.

Altes Gerat, weniger Effizienz

Qualend langsame Systemstarts; Software, die sich immer wieder
aufhangt und neu geladen werden muss; notwendige Riicksprachen
mit einem IT-Spezialisten, wenn gravierende Computer-Probleme fir
einen Stillstand sorgen - das alles kann ziemlich viel Zeit kosten.
Schatzungen gehen zum Beispiel davon aus, dass veraltete Technik
die Effizienz eines Mitarbeiters um bis zu 29 Prozent verringern kann.
Rechnen Sie das einmal auf ein Jahreseinkommen von 50.000 Euro
um, wiirden damit ungeféhr 15.000 Euro verloren gehen.

Und das sind noch nicht einmal die einzigen Kosten, die durch éltere
Computer entstehen. Hinzu kommen ndmlich einerseits hohere War-
tungskosten, wenn wieder ein Techniker anreisen und vor Ort eine
Problembehebung vornehmen muss. Andererseits droht Gefahr
durch Hackerangriffe, die bei dlteren PCs nachweislich haufiger vor-
kommen als bei neuen Gerdten. Und dabei kdnnen Ihnen nicht nur
zeitliche Einbuléen durch einen moglichen Systemausfall entstehen.
Denn: Bisweilen gehen solche Angriffe mit einer Datenschutzverlet-
zung und hohen Strafzahlungen einher. Die DSGVO l&sst griilen.

ITinsider

Eine Investition, die sich rechnet

Im Vergleich zu den durch veraltete Technik entstehenden Kosten
macht die Investition in neue Gerdte daher nur einen Bruchteil aus
und gleicht sich noch dazu in nur kurzer Zeit durch enorme Einspa-
rungen aus. Risten Sie beispielsweise auf Intel® NUC Mini-PCs um,
profitieren Sie zuséatzlich von der fortschrittlichen Intel vPro® Techno-
logie. Diese Technologie bildet die Grundlage dafir, dass ein externer
Dienstleister Ihre Gerdte aus der Ferne verwalten kann.

Das erweist sich zum Beispiel dann als Vorteil, wenn Updates aulber-
halb der Blirozeiten ausgespielt werden konnen und dadurch keine
Unterbrechungen des Arbeitsalltags verursachen. Oder auch wenn
der Administrator eine Fehlerdiagnose und -behebung sowohl zeit-
als auch kostensparend per Fernwartung durchfiihren kann und da-
fir nicht extra zu Threm Unternehmenssitz anreisen muss. Oder wenn
ein Mitarbeiter wahrend der Corona-Krise im Home Office arbeitet
und bei einem speziellen PC-Problem Hilfe benétigt.
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S
Kraftpakete im Kleinformat

Grofe Leistung in einem kleinen, quadratischen For-
mat - das bieten die Intel® NUC Mini-PCs. Was friiher
einmal als klobiger Tower unter dem Schreibtisch
Platz fand, ist heute ein so kleines Gerat, dass es auf
einer Handflache Platz findet. Fir die Teamarbeit ist
das praktisch - ohne grofte Schlepperei kdnnen
Teammitglieder samt PC flugs an einen anderen
Schreibtisch umziehen und dort mit den Kollegen an
einem gemeinsamen Projekt arbeiten. Leistung und
Funktion der »Next Unit of Computing« (NUC) kénnen
individuell an die Anforderungen der Mitarbeiter ange-
passt werden. Die Mini-PCs verfligen Uber die neuesten
Technologien von Intel - darunter leistungsstarke SSD-
Speicher-Losungen, schnelle WiFi-Technik und zuver-
l&ssige Schnittstellentechnik. Fir kleine und mittel-
stdndische Unternehmen eignen sich besonders die
Serien NUC Performance und NUC Business, bei denen
bis zu drei Monitore angeschlossen werden kdnnen.

Riisten Sie jetzt auf!

Schnelle, moderne Gerate wie die Intel® NUC Mini-PCs, ausgestattet
mit einem Intel® Core vPro® Prozessor, sind noch dazu forderlich fiir
die Motivation Ihrer Mitarbeiter. Wieso? Ganz einfach: Wer l&sst sich
schon gern durch technische Tlcken in seinem Arbeitsfluss unterbre-
chen?! Bestimmt ist auch dem ein oder anderen Mitarbeiter in Threm
Unternehmen schon des Ofteren ein leiser Fluch Uber die Lippen ge-
gangen, weil der Rechner nicht wie gewiinscht mitspielen wollte.

Im Zeitalter des Fachkréftemangels ist klar: Qualifizierte Mitarbeiter -
also diejenigen, die fir den Erfolg oder Misserfolg eines Unterneh-
mens letzten Endes entscheidend sein konnen - wollen nicht mit al-
ten, lahmen Computern arbeiten. Nein, sie erwarten fir eine effiziente
Erfillung ihrer Aufgaben die Bereitstellung aktueller Technik. Das be-
deutet: Gerade kleine und mittelstandische Unternehmen sollten auf
hochleistungsfahige, mobile, benutzerfreundliche und robuste Com-
puter setzen, um Fachkréafte zu gewinnen. Gleichzeitig gilt es, die be-
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Neueste Technik im Miet-Modell

Kennen Sie eigentlich schon den Modern Workplace,
den Arbeitsplatz zur Miete? Im Zuge dieses Miet-Mo-
dells statten wir Sie/lhre Mitarbeiter mit Ihrer Wunsch-
Hardware, zum Beispiel einem Intel® NUC Mini-PC,
sowie dem Betriebssystem Windows 10 Pro aus, und
Sie bezahlen fir die Nutzung kleine monatliche Raten -
6,12, 24 oder 36 Monate lang. Optional kdnnen Sie dazu
eine Vollschutzversicherung, elektronisches Zubehor
sowie weitere Software und Lizenzen buchen. Auch
unser Full-Service-Paket kdnnen Sie hinzufligen. Da-
mit kimmern wir uns unter anderem kontinuierlich
um Sicherheit, regelmafige Updates und Virentber-
prifung. Und nach Ablauf der vereinbarten Laufzeit
konnen Sie die genutzten Gerdte gegen neue Technik
tauschen - und sorgen damit standig fur Effizienz und
Motivation Ihrer Mitarbeiter. Mit dem Miet-Modell
konnen Sie zudem in Ausnahmesituationen wie der
Coronakrise flexibel reagieren. Wir beraten Sie gern!

stehenden Mitarbeiter zu halten, denn in ihnen sammelt sich ein
Grofsteil des Wissenspools lhres Unternehmens. Und auch diese
langjdhrigen Mitarbeiter konnen Sie durch leistungsstarke Gerdte wie
Intels® Mini-PCs immer wieder fir Ihr Unternehmen begeistern. In der
Corona-Krise punkten die Mini-Computer tibrigens besonders mit ih-
ren geringen Ausmalfen: Sie lassen sich ndmlich im Aktenkoffer ins
Home Office transportieren und dort an einen Monitor anschlielen.

Wir helfen Ihnen gerne bei der Auswahl und Anschaffung der passen-
den technischen Ausstattung - sprechen Sie uns einfach an und infor-
mieren sich Uber die Moglichkeiten!

Weitere Informationen finden Sie hier.
Bitte QR-Code scannen! >>>
https://bit.ly/3cQgC75
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